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情報セキュリティ 

   愛媛県総合教育センター  

    教育開発部 情報教育室 

１ 情報セキュリティとは 

情報資産を安全に守ること 

全ての教職員が 
正しい知識と行動を身に付ける。 

情報セキュリティ対策 

情報セキュリティの３要素 

•許可された人以外は
使えないこと。 機密性 

•正確で改ざんされて
いないこと。 完全性 

•利用すべき時に利用
できること。 可用性 

 学校としての取組 

２ 情報セキュリティの具体策 

情報セキュリティポリシー 

情報資産の管理に関する方針を示した文書 

基本方針 

対策基準 

実施手順 

学校のセキュリティ対策の目的や原
則を定めたもの 

学校にある情報を脅威から守るため
の具体的な対策を示したもの 

セキュリティ対策を実行するために、
教職員一人一人や情報担当者が行
動する手順を示したもの 

情報セキュリティの検討 

⑴ 何を守るのか。 

⑵ どのような脅威があるのか。 

⑶ ぜい弱性は何か。 

⑷ どのような損失が発生するか。 

⑸ どのようにして守るか。 
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(1) 何を守るのか ⑵ どのような脅威があるのか 
 

環境的脅威 
 

偶発的脅威 

・地震 
・津波 
・火災 
・洪水 
・落雷 

・入力ミス 
・データ削除 
・設定ミス 
・紛失 

・盗聴 
・改ざん 
・不正アクセス 
・ウイルス 
・車上荒らし 

 
情報消失 
業務停止 

情報漏洩 
情報消失 
業務停止 

情報漏洩 
情報消失 
業務停止 

 

意図的脅威 

  愛媛県の県立高等学校で、就学支援金の 
  関係書類などを紛失した。 

紛失 
管理ミス 

 生徒138人分の氏名や住所、保護者の所得状況

などが書かれた書類を紛失した。誤って廃棄され

た可能性もある。(H28.6.15) 

  愛媛県内の公立中学校で、生徒の保健調  
  査票を紛失した。 

紛失 
管理ミス 

 生徒35人分の氏名や住所、既往症、保護者の連

絡先などが書かれた書類を紛失した。(H28.7.15) 

置き忘れ 

 104人分の成績が入った資料を生徒が撮影し、

撮影した画像が生徒間で拡散した。保護者からの

情報提供により発覚した。(H28.4.8) 

大分県の県立学校で、置き忘れによりクラス 
分け資料が無料通信アプリによって拡散した。 

栃木県内の小中学校３校でパソコンがウイルスに
感染し、個人情報が流出した可能性がある。 

ウイルス感染 

 職員がパソコンで受信したメールの添付ファイル

を開いたことでウイルスに感染した。在校生や卒業

生らの氏名や住所、成績情報、写真など約1,600人分

の個人情報が流出した可能性がある。(H28.6.24) 
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学校の情報漏えい事件や事故の件数 

一向になくならない 
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個人情報漏えい事故の原因 

平成27年度学校・教育機関における個人情報漏えい事故の発生状況 
－調査報告書－第1版より （ＩＳＥＮ） 

個人情報漏えい媒体 

平成27年度学校・教育機関における個人情報漏えい事故の発生状況 
－調査報告書－第1版より （ＩＳＥＮ） 

ＵＳＢメモリの情報量 

４ＧＢのＵＳＢメモリ 
新聞１２年間分の
文字情報 

(3) ぜい弱性は何か 

管 理 面 

システム面 

人的な面 

・セキュリティポリシーの不徹底 

・セキュリティの運用管理の不備 

 
・ウイルス対策の不徹底 

・重要データの暗号化の不備 

・ずさんなパスワード管理 

・情報セキュリティ研修の不徹底 

(4) どのような損失が発生するか 

（例） 
 ＵＳＢメモリの紛失 
 ウイルス感染や操作ミス 
 書類等のずさんな管理 

信用失墜 

懲戒処分 

民事裁判 

情報消失 
情報漏洩 
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Ｐｌａｎ 
計画 

Do 
実行 

Check 
点検 

Act 
改善 

ＰＤＣＡサイクル
を繰り返す 

情報セキュリティポリシー 

(5) どのようにして守るか 

情報セキュリティの最大の課題 

全教職員が関わる問題という認識 

「私は、得意ではないから・・・。」 

「私は、専門家ではないから・・・。」 

 個人としての取組 

２ 情報セキュリティの具体策 
守るべきこと 

１ 情報資産は重要性分類に従い正しく管理する。 

２ 情報資産は許可なく校外へ持ち出さない。 

３ パスワード付きのスクリーンセーバーを使用する。 

４ 安易なログインパスワードを設定しない。 

５ ウイルス対策ソフトを最新の状態で使用する。 

６ ＯＳのアップデートを迅速かつ確実に行う。 

７ 使用ソフトウェアのアップデートを確実に行う。 

８ 不審なメールを開かない。 

９ 業務に関係しないWebサイトの閲覧をしない。 

ＵＳＢメモリを持ち歩く 

・紛失による情報漏えい 

校長の許可 

どうしても持ち出す必要がある場合 

管理番号００１号 

公的なもの      管理簿へ記入     
パスワードロック  暗号化       

必要最小限のデータ 
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スクリーンセーバーの設定 

・離席時の情報漏えい 

再開時にログオン画面に戻る 

・   ＋ Ｌキーでログイン画面にする   

ログインパスワード管理 

・安易なパスワード 
・パスワードのメモ書き 

不正アクセスの危険性 

パスワードの最大解読時間 

文字の種類 
使用
文字
数 

入力桁数 

４桁 ６桁 ８桁 １０桁 

英字 
（小文字のみ） 

２６ 約３秒 約３７分 約１７日 約３２年 

英字（大・小）
＋数字 

６２ 約２分 約５日 約５０年 約２０万年 

英字（大・小）
＋数字＋記号 

９３ 約９分 約５４年 約１千年 約１千万年 

※すべての組み合わせを試すために必要な時間を計算。記号は３１文字使用できるものとした。 
使用パソコンＯＳ：Windows Vista Business 32bit版、プロセッサ：Intel Core 2 Duo T7200 2.00GHz、メモリ：3GB 

引用元 ＩＰＡ（独立行政法人 情報処理推進機構） 

  ＯＳ、ソフトウェアの 
  アップデート 

・ぜい弱性をついたウイルス感染！ 

常に、最新の状態で使用 

• ウイルス対策ソフトの使用 

–最新のパターンファイル 

• ＯＳ及びソフトウェアのアップデート 

–Microsoftは毎月第２火曜の翌日 

 

やるべきこと 
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• 件名やアドレス、メールアドレス、本文
を確認し、不審な点があれば、添付ファ
イルの開封や記載のあるＵＲＬのクリッ
クは、絶対に行わず、削除する。 

• 今までと違うメールアドレスの場合や拡
張子が「.exe」の実行ファイルが添付さ
れている場合などは、電話で送信元に送
信の有無を確認する。 

不審なメールへの対応 
• 送信者が、心当たりのない個人や組織になって
いる。 

• メールアドレスが、フリーメールアドレスになって
いる。 

• メールアドレスが、過去にやり取りしたアドレスと
異なっている。 

• メールアドレスから判断できる送信者と本文中に
ある差出人が一致しない。 

• 本文及び添付ファイル名に文字化けや意味不
明の文字列がある。 

• 添付ファイルの種類が「.vbs」「.bat」等の拡張子
になっている。 

不審なメールを見分けるポイント 

最後に 

法令の遵守 義務の履行 

教職員としての責任ある行動 

 

情報コンプライアンスの確立 

知らなかったでは済まされない時代です。 


